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FUNDO PREVIDENCIARIO DO MUNICIPIO DE LIMOEIRO — LIMOEIROPREV

RESOLUCAO N°. 01/2023 — LIMOEIRO PREV

O Gerente Previdenciario do Fundo Previdenciario do Municipio de Limoeiro -
LIMOEIROPREV, no uso de suas atribuicoes legais e regulamentares, nos

termos do anexo I, inciso I, da Lei Complementar n°. 050/2011,

Considerando a necessidade de proteger as informacdes sensiveis e garantir a
integridade, confidencialidade e disponibilidade dos dados institucionais do
LIMOEIROPREYV,

Considerando ainda, a necessidade do RPPS em criar uma politica de seguranca da
informacdo, a fim de adequacdao da Lei n® 13.709/2018, que dispoe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural,
RESOLVE:

Art. 1° Instituir esta Politica de Seguranca da Informacdo do Fundo Previdenciario
do Municipio de Limoeiro — LIMOEIROPREV, para estabelecer diretrizes e praticas
de protecdo e utilizacdo adequada de informacdes e dados sensiveis, em
conformidade com a Lei Geral de Protecao de Dados (LGPD) - Lei n® 13.709/2018.

Art. 2° A responsabilidade pela implementacdo e cumprimento desta politica recai
sobre todos os servidores, estagiarios, contratados, conselheiros, prestadores de

servico e demais colaboradores vinculados ao LIMOEIROPREV.
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Art. 3° O objetivo desta politica é assegurar a integridade, confidencialidade e
disponibilidade dos dados e informacGes tratados pelo Fundo Previdenciario do
Municipio de Limoeiro - LIMOEIROPREV, bem como proteger a privacidade dos

titulares dos dados sensiveis.
Art. 4° Os colaboradores do LIMOEIROPREV tém o dever de:

I. Respeitar a LGPD e as regulamentacdes internas relacionadas a protecao de

dados sensiveis.
I1. Utilizar os dados sensiveis somente para fins autorizados e legitimos.
III. Garantir a confidencialidade dos dados sensiveis aos quais tenham acesso.

IV. Comunicar imediatamente qualquer incidente de seguranga ou suspeita de

vazamento de informagdes sensiveis ao Gerente Previdenciario.

Art. 5° Os prestadores de servico tém os mesmos deveres estabelecidos no Art. 4°
desta politica, devendo respeitar e cumprir as disposicoes legais e regulamentagoes

internas aplicaveis.

Art. 6° Para fins desta politica, adotam-se as seguintes terminologias conforme a
LGPD:

I. Dados Pessoais: Qualquer informacao relacionada a uma pessoa natural

identificada ou identificavel.

II. Tratamento de Dados: Qualquer operacgao realizada com dados pessoais, como

coleta, armazenamento, processamento ou compartilhamento.

III. Consentimento: Autorizacdo prévia e expressa do titular dos dados para o

tratamento de suas informacoes pessoais.
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IV. Controlador de Dados: Servidor responsavel por determinar como e para que

finalidades os dados pessoais serdo tratados.

V. Operador de Dados: Colaborador ou empresa que processa os dados pessoais

em nome do controlador.

VI. Anonimizacdo: Processo de tornar os dados pessoais irreversivelmente

irreconheciveis, de forma que ndo possam mais ser associados a um individuo.

Art. 7° As sequintes orientacdes devem ser seguidas para o acesso e guarda de

documentos fisicos:

I. Os documentos fisicos como pastas funcionais, assim como documentos que
contenham dados sensiveis devem ser armazenados em locais de acesso restrito,

com controle de entrada.

II. O acesso a esses locais deve ser concedido apenas as pessoas autorizadas e

registradas.

III. A destruicdo de documentos fisicos deve ser realizada de maneira segura,

seguindo protocolos de descarte apropriados.

IV. As pastas funcionais dos servidores em transito devem ser devidamente

protegidas contra extravio ou acesso nao autorizado.

V. Deve ser mantido um registro detalhado de todas as transferéncias das pastas

funcionais entre setores ou colaboradores.

VI. Qualquer extravio, furto ou dano a documentos fisicos deve ser imediatamente

comunicado ao Gerente Previdenciario.

VII. A digitalizagdo e armazenamento eletronico de documentos sensiveis deve ser

realizada em ambiente seguro.
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VIII. A guarda de documentos fisicos deve obedecer a prazos legais e regulatdrios,

mediante uma finalidade especifica do setor.

Art. 8° As seguintes orientacdoes devem ser seguidas para a utilizacdo de sistemas,

computadores pessoais e gestdo de senhas pessoais:

I. O acesso a sistemas e informacdes sensiveis deve ser protegido por autenticacdo

forte, como senhas e autenticacdo de dois fatores, quando possivel.

I1. Senhas pessoais devem ser complexas, contendo letras maiusculas, minusculas,

numeros e caracteres especiais.
III. As senhas ndao devem ser compartilhadas ou anotadas em locais visiveis.

IV. E necessario efetuar o logout e bloquear o acesso a computadores quando ndo

estiverem em uso.

V. A navegacgao na internet deve ser feita de forma segura, evitando sites suspeitos

ou potencialmente perigosos.

VI. A instalacdo de software ndo autorizado em computadores pessoais utilizados

para o trabalho é proibida.

VII. Todos os dispositivos e sistemas devem ser atualizados regularmente para

corrigir vulnerabilidades de seguranca.

VIII. Os colaboradores devem reportar imediatamente ao Gerente Previdenciario

qualquer atividade suspeita.
Art. 9° Quanto a backup e bancos de dados, as orientagdes sao:

I. Backups de dados sensiveis devem ser realizados de forma automatica e

frequente.
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I1. Os backups devem ser armazenados em local seguro.

Art. 10° As seguintes orientacdes devem ser observadas na utilizacdo do e-mail

institucional e telefone corporativo:

I. O e-mail institucional deve ser utilizado exclusivamente para comunicacdes

profissionais.

I1. E proibido o envio de informacdes sensiveis por e-mail sem a devida criptografia

ou protecdao adequada.

III. O uso de telefone corporativo deve ser restrito a assuntos de trabalho e em

ambientes seguros.

IV. Conversas telefonicas que envolvam informacgdes sensiveis nao devem ser

conduzidas em locais publicos ou ndo seguros.

V. Mensagens de texto ou chamadas telefonicas que contenham dados sensiveis

devem ser protegidas por senha ou criptografia, quando possivel.

VI. E proibida a transferéncia de informages sensiveis por meio de aplicativos de

mensagens ndo autorizados.

Art. 11° Fica expressamente vedado a todos os colaboradores do Fundo
Previdenciario do Municipio de Limoeiro - LIMOEIROPREV:

I. Levar consigo documentos ou informacdes do LIMOEIROPREV sem autorizacdo

formal por escrito.
I1. Utilizar informac0es sensiveis para fins ndo autorizados ou ilicitos.

III. Compartilhar informacdes sensiveis com terceiros sem autorizacdo expressa

do titular.
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IV. Acessar sistemas, bancos de dados ou documentos sensiveis sem devida

autorizacdao ou motivo legitimo.

V. Instalar ou utilizar softwares ndo autorizados nos sistemas e computadores da
LIMOEIROPREV.

VI. Ignorar ou negligenciar incidentes de seguranca ou suspeitas de violacdo da

politica de seguranca da informacdo.

VII. Utilizar dispositivos ou redes ndo seguras para acesso a informacoes sensiveis
da LIMOEIROPREV.

VIIL. Divulgar ou compartilhar senhas de acesso a sistemas ou dispositivos com

terceiros, mesmo que sejam colegas de trabalho.
DAS PENALIDADES POSSIVEIS

Art. 12° O descumprimento desta Politica de Seguranca da Informacdo sujeitara o
servidor, estagiario, contratado, conselheiro ou prestador de servico as seguintes

penalidades, conforme a gravidade da infracao:
I. Adverténcia.
I1. Censura.

ITI. Rescisao contratual.
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DAS DISPOSICOES FINAIS

Art. 139 Esta Politica de Seguranca da Informacdo entra em vigor na data de sua
publicacdo e devera ser amplamente divulgada a todos os colaboradores do Fundo

Previdenciario do Municipio de Limoeiro - LIMOEIROPREV.
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